TEMIiz EKRAN VE TEMiZ MASA POLITiKASI
1. Amag

6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK”) ve ilgili ikincil dizenlemeler ile ISO/IEC 27001
Bilgi Glivenligi Yonetim Sistemi Standardi kapsaminda; kisisel verilerin, gizli bilgilerin ve kurumsal
dokimanlarin yetkisiz erisimlerden korunmasi, bilgi glivenliginin stirekliliginin saglanmasi ve olasi
fiziksel ya da siber risklerin dnlenmesi amaciyla bu politika hazirlanmistir.

Belediyemizde ¢alisan tiim personelin gorev ve sorumluluklari ¢cergevesinde, masalarda veya
ekranlarda acik birakilan verilerin; yetkisiz erisimler, kdtlye kullanim, yangin, deprem, sel gibi afetler
veya teknik arizalar nedeniyle ifsa olmasi ya da batinliginin bozulmasi riskine karsi korunmasi
hedeflenmektedir.

Bu politika; tam zamanli, yari zamanli, s6zlesmeli, taseron firma g¢alisanlari ve stajyerler dahil olmak
Gzere, T.C. Erzincan Belediyesi blinyesinde gérev yapan tim personel icin baglayicidir.

2. Uygulama Esaslari
2.1 Fiziksel Dokiimanlarin Giivenligi
o Kisisel veri, gizli bilgi veya kurumsal evrak masa tzerinde agikta birakilmamahdir.

Mesai bitiminde veya uzun siireli masa basi ayrilmalarda, tiim belgeler kilitli dolap veya
¢ekmecelerde muhafaza edilmelidir.

Gizlilik dereceli dokiimanlar, islevi sona erdiginde kagit 6guticu, disk/disket kiyici gibi
yontemlerle imha edilmelidir.

Calisma ortamlarindaki yazi tahtalari ve pano igerikleri, kullanimdan sonra silinmeli, gizli bilgi
barindiran notlar agikta birakilmamalidir.

Gelen ve giden evrak, faks ve giktilar basibos birakilmamali, yalnizca yetkilendirilmis
personelin erisimine sunulmalidir.

2.2 Bilgisayar, Ekran ve Elektronik Cihazlarin Giivenligi

e Tim bilgisayarlar, diziistli cihazlar ve mobil cihazlarda parola korumali oturum agma
kullaniimalidir.

Personel bilgisayar basindan ayrildiginda cihazini kilitlemeli; bilgisayarlar en fazla 5 dakika
hareketsizlikten sonra otomatik olarak kilitlenmelidir.

Calisma saatleri disinda bilgisayarlar kapatilmali veya uyku moduna alinmali, yetkisiz erisime
kapali tutulmalidir.

Bilgisayar ekranlari ve klavyeler, yalnizca kullanicinin gorebilecegi sekilde
konumlandiriimalidir.

Sifreler; kagit, ajanda, post-it gibi ortamlara yazilmamali ve ekran kenarlarinda
bulundurulmamaldir.
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Yaziciya gonderilen ¢ikti, derhal alinmali; hassas bilgi iceren belgeler igin parola korumali
yazdirma 6zelligi kullaniimalidir.

2.3 Tasinabilir Medya ve Mobil Cihazlar

USB, harici disk, CD/DVD ve diger tasinabilir medya araglari izin verilen durumlar disinda
kullanilmamalidir.

Kullanim sonrasi tim tasinabilir cihazlar kilitli dolaplarda saklanmalidir.

Mobil cihazlar ve tabletler, yalnizca gorevli personel tarafindan kullanilmali; kaybolma ve
c¢alinma risklerine karsi gerekli tedbirler alinmalidir.

2.4 Calisanlarin Sorumluluklari

Personel, bilgisayar ve sistem sifrelerini gizli tutmakla yiktmltdr.

Belediyeye ait e-posta adresleri yalnizca kurumsal amaglarla kullanilabilir; 6zel yazismalar icin
kullanilmasi yasaktir.

Belediyeye ait donanim, yazilim ve ekipman yalnizca goérev kapsaminda kullanilabilir;
kopyalanmasi, paylasilmasi veya amaci disinda kullanimi yasaktir.

Tum galisanlar, bilgi glivenligi ve kisisel verilerin korunmasina iliskin i¢ politika ve
prosedirlere uymakla yikimlidar.

3. Yaptirimlar

Bu politika hiilkiimlerine aykiri davraniimasi halinde:

Oncelikle personel hakkinda uyari veya disiplin igslemleri baglatilir.

Fiilin niteligine gdre 4857 sayili is Kanunu, 657 sayili Devlet Memurlari Kanunu, 5237 sayili
Tiirk Ceza Kanunu ve 6698 sayili KVKK kapsaminda hukuki ve cezai yaptirimlar uygulanabilir.

Kasitli ihlallerde, is akdinin feshi ve hukuki mercilere bildirim dahil olmak (izere en agir
yaptirimlar devreye sokulur.

4, Yiiriirliik ve Glincelleme

Bu politika, T.C. Erzincan Belediyesi Kisisel Verilerin Korunmasi Komitesi tarafindan hazirlanmis ve
ylrirlige girmistir.

Mevzuatta veya i¢ diizenlemelerde meydana gelebilecek degisiklikler dogrultusunda politika diizenli
olarak goézden gecirilir ve glincellenir.
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